附件一：
重点实验室简介
重点实验室依托工业和信息化部网络安全产业发展中心（工业和信息化部信息中心）于2019年申请并获批。重点实验室聚焦网络安全新模式、新技术、新业态，围绕新一代信息技术与传统产业深度融合，开展信创环境下云安全、大数据应用与安全、人工智能、工业控制安全、密码应用等网络安全新技术在重点领域、重点行业的基础研究、产品开发、方案集成、成果转化及应用推广。近年来，重点实验室承担了工业互联网创新工程等16项重点项目，研制了新技术安全、云密码服务、工业企业安全防护、车联网安全、视频监控安全等整体解决方案，4项入选工业和信息化部相关试点示范，开发了13款新技术安全产品、多款数据安全、工控安全和新技术密码产品，主导和参与了新技术运维、网安人才岗位能力等4项行业标准，形成了以产业大数据分析和工业互联网平台为基础的产业管理、推进及服务模式。实验室已经成为网络安全技术创新、合作交流、展示推广、成果转化和产业推进的重要平台。
重点实验室本年度聚焦信创安全运维、密码应用等重点方向开展关键技术创新攻关和产品研发与整体解决方案实现。各组工作内容介绍如下：
（1） 信创安全运维工作组
开展信创应用一体化安全运维体系关键技术研究、核心设备研发与整体解决方案实现。研究电子政务网络安全的可视化运维解决方案，实现及时分析并发现问题的能力。研究安全管理信息化解决方案，将安全管理制度与管理数据进行信息化整合，形成人防、技防、物防的统一。
（2） 国产密码应用工作组
对标《密码法》、《网络安全法》等国家法律法规，基于国密算法设计实现覆盖新型云、网环境，保障网络安全、信息安全、数据安全的整体解决方案，突破核心技术、研发国产密码云服务平台、二代数据库加密网关、容器云防火墙、区块链加密机等关键新型密码产品。
（3） 信创云安全工作组
开展云安全关键技术研究，重点关注信创云安全适配方案研发与实现，研发云安全防护产品。
（4） 信创基础软硬件安全工作组
开展操作系统、数据库、中间件等基础软件，底层芯片以及计算、存储、网络等基础设备的安全关键技术研究，重点关注信创基础软硬件的本质安全技术突破，以及新兴安全技术与基础软硬件的融合应用创新。
（5） 工业互联网安全工作组
构建工业企业全域安全防护解决方案，重点研究工业互联网安全防护及合规性评估、工业互联网终端攻击检测等技术，研发工业互联网安全合规性评估平台。
（6） 车联网安全工作组
针对车联网等新型网络安全问题，研发自主可控安全解决方案，研发创新应用车联网安全产品。
（7） 大数据安全工作组
重点研发数据防护产品，包括数据库加密网关、数据库加密服务器、大数据监管平台、数据安全合规性评估系统。
（8） 大数据人工智能分析工作组
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