附件一
网络安全技术与产业发展工业和信息化部重点实验室
第三期开放课题申请指南
一、开放课题申请人资格
面向国内外高等院校、科研机构、产业部门和相关单位，欢迎高等院校、科研机构与产业应用单位联合申请。课题申请负责人需具备硕士以上学位或高级及以上技术职称。
二、开放课题征集方向
2025年实验室开放课题将围绕网络安全领域的前沿技术，聚焦：网络安全、人工智能、安全运维、密码及零信任体系、大数据与算力安全、安全检测等研究方向，以解决方案展示，创新产品介绍，安全架构解读，关键技术阐述，新模式推广等作为课题成果，申请应符合以下研究方向，具有创新性，立论根据充足，研究目标明确，研究内容具体，技术路线合理。
1、 新一代电子政务安全防护体系研究
随着移动互联网、云计算、大数据等技术在电子政务领域不断应用，新的网络安全问题不断出现，对电子政务安全有效运行提出了新的挑战，为了从基础构架层面解决电子政务体系安全、高效的运行问题，需要提出新一代电子政务的安全防护建设方向、框架，新技术应用与实践。本防护体系研究可利用现有技术手段提出全新防护架构或根据研究成果对现有架构进行完善或创新。
研究成果：一个建设方案或新技术应用
2、 远程安全运维研究与实践
为解决网络多节点组网后，各节点网络安全级别不一致，统一安全纳管难的问题，亟需提出一套远程安全运维方案，实现：统一的网络安全管理与维护；应急事件及时远程处置；主节点实现日常远程安全运维；各节点安全运维系统轻量化的要求。
研究成果：一个解决方案、一种新技术应用、一个产品（涉及其中一项即可）。
3、 人工智能应用安全防护关键技术研究
在人工智能技术广泛应用的过程中，其自身受到模型、算法等因素影响会产生相应的安全问题，如何做好自身防护将是一个长期研究的问题。本课题关注人工智能技术自身的安全防护方案、手段、策略和工具等，研究内容包括：安全脆弱性、隐私风险、伦理困境和防御框架等方面。
研究成果：一个防护方案或一种防护产品或一种防护技术。
4、 安全检测技术及工具研究
针对云计算、量子技术的应用，信息系统受到外来侵袭和自己技术约束的问题日趋严重，本课题关注信息系统在新技术应用，算力提升后的风险判断、甄别、处置等安全检测技术研究与产品研发。
研究成果：安全测试技术或安全测试产品（涉及其中一项即可）。
三、开放课题资助额度与年限
开放课题类资助额度不超过5万元/项目/年。研究周期1年。
四、开放课题申报批准程序
1. 申请单位填写《网络安全技术与产业发展工业和信息化部重点实验室开放课题申请书》（以下简称：“申请书”）纸质版（双面打印、一式壹份，经单位同意并盖章），同时提交申请书电子版。已承担实验室项目人员和机构不得重复申请。
2.填写《申请书》需明确注明研究周期、研究计划、研究方向。
3.开放课题实行实验室与申请单位、合作单位共同负责制，为了保障开放课题顺利执行，每项开放课题将有一位实验室联系人进入课题组，同时申请单位至少有一名固定研究人员作为课题负责人。
4.申请书由实验室技术委员会组织评审，择优确定立项课题。 
5.课题立项后，申请单位须与本实验室签订课题协议书，确保资助资金使用及研究任务按计划完成。申请单位按协议计划进行工作，接受实验室的检查和监督。
6.课题结项时，申请单位需向实验室提交总结报告，实验室技术委员会对课题成果进行评审，成果归实验室和课题承担单位共同所有。
五、开放课题成果要求
开放课题申请书中需明确课题提交成果形式与数量，明确实验室署名的方式。课题结题报告须包含：对照课题协议书的完成情况、研究成果及成果佐证材料。研究成果包括至少1篇国内外高水平期刊发表论文或1项专利或2项软件著作权。
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